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Tegenwoordig maken kinderen veel gebruik van internet. Het is zelfs zo dat een deel van hun leven zich online afspeelt. internet, MSN, chatboxen en sms zijn communicatiemiddelen die vandaag de dag nauwelijks meer weg te denken zijn uit de leefwereld van kinderen. Over het algemeen hebben kinderen hier veel leuke ervaringen mee maar soms gaat het fout. Chatboxen, MSN en sms kunnen een bron van pesterijen zijn. Deze vorm van pesten wordt ook wel digitaal pesten, cyberpesten of online pesten genoemd.
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De digitale wereld kent geen grenzen. Onschuldige kinderen gedragen zich op internet soms als duiveltjes. Tijdens chatten vrienden tegen elkaar opzetten, klasgenoten treiteren op de MSN, iemand dodelijke ziektes toewensen, bedreigingen, MSN-bommen versturen, schoolgenoten sarcastische sms’jes sturen, foto’s van iemand anders op het internet zetten, virussen mailen naar een vervelende jongen, klasgenoot tientallen keren anoniem bellen, iemand filmen die op het toilet zit of dronken is en vervolgens het filmpje plaatsen op You-Tube, iemands homepage hacken, grove teksten krabbelen op de site van een andere leerling, een mobiel nummer van een populair meisje openbaar maken in een chatroom zijn heden ten dage onder kinderen normale praktijken. Net als gewoon pesten heeft digitaal pesten ernstige gevolgen voor het slachtoffer.

Het blijkt uit onderzoek van Planet Internet dat de anonimiteit van internet en het gemak onder kinderen buitensporiger online pestgedrag veroorzaakt, dan in het niet-digitale leven. Tieners zien online treiteren vaker als een grapje dan schelden in de dagelijkse wereld. Zo’n twintig procent van de tieners en adolescenten vindt het vermakelijk om digitaal te pesten omdat het anoniem mogelijk is (Q. Li, 2005). Daarnaast worden de grenzen van het taalgebruik verlegd. Dat betekent dat tieners meer durven te zeggen, omdat ze zich in een relatief veilige omgeving bevinden. Daar komt nog eens bij dat ze zelden gecorrigeerd worden door ouders of leraren, die hier weinig tot geen zicht op hebben. Daarentegen worden ze in de meeste gevallen in het dagelijkse leven door leraren en ouders wel gecorrigeerd als ze zich onfatsoenlijk gedragen.
In deze tijd maken kinderen zoals gezegd veelvuldig gebruik van digitale middelen. Zij zoeken op internet naar informatie voor werkstukken, ze e-mailen chatten en gamen online. Daarnaast hebben veel jonge kinderen al op heel jonge leeftijd een mobiele telefoon, een weblog, verschillende accounts, een mp3-speler etc. Voor deze kinderen wordt de wereld opeens een stuk ‘groter’. Het is voor ouders en leerkrachten van groot belang om op de hoogte te blijven van deze moderne communicatiemiddelen. Het is immers onmogelijk om een kind te begeleiden bij zijn/haar digitale activiteiten als je er zelf niets van afweet. Op deze wijze kun je het kind helpen digibewust te zijn. Maar wat kun je als leerling, docent of ouder concreet doen aan digitaal pesten als het al aan de gang is? Welke digitale grenzen moeten er worden gesteld? Wat kun je als kind, ouder of docent doen om digitaal pesten te voorkomen? En wat kun je als school doen aan digitaal pesten? 
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Het onderzoek dat in dit artikel wordt beschreven stelt vier Nederlandse middelbare scholen centraal en heeft als doel antwoord te geven op de volgende vraag: 

Hoe gaan Montessori Lyceum Herman Jordan, College De Heemlanden, Cals College en De Goudse Waarden om met digitaal pesten onder middelbare scholieren en wat kunnen deze scholen van elkaar leren? 

Om een zo volledig mogelijk antwoord op deze vraag te vinden, hebben we haar ontleed in de volgende vijf deelvragen:

1. Wat is digitaal pesten?

2. Wat zijn de gevolgen van digitaal pesten voor middelbare scholieren?

3. Tegen welke problemen lopen middelbare scholen aan in de aanpak van digitaal pesten?

4. Hoe gaan Montessori Lyceum Herman Jordan, College De Heemlanden, Cals College en Goudse Waarden met dit probleem om?

5. Wat kunnen deze vier middelbare scholen leren van elkaar in de wijze waarop digitaal pesten kan worden aangepakt?

Bij de beantwoording is gebruik gemaakt van bestaande literatuur en de bevindingen op ‘onze’ middelbare scholen. Zo geven we een analyse van elke school (zie Bijlagen 1) en nemen we alle vier op school een enquête af (zie Bijlagen 2). Dit houdt in dat op elke school alle collega-docenten, schoolleiders, mentoren en managers een enquête in hun postvakje hebben ontvangen. Vrijwel alle vragen hebben te maken met digitaal pesten. Ook worden er nog een paar algemene vragen gesteld om een beter beeld te krijgen van de situatie. In totaal hebben 169 schoolmedewerkers de enquête ingevuld.

Naast de enquête hebben we op alle vier de scholen één interview met een mentor, schoolleider, vertrouwenspersoon of  rector gehouden om meer inzicht te krijgen in de visie van de school ten aanzien van digitaal pesten. Tijdens dit face-to-facegesprek van ongeveer een half uur hadden we als doel er uiteindelijk achter komen wat de school doet om digitaal pesten te voorkomen, en aan te pakken (zie Bijlagen 3). 

Om het gesprek concreet te houden vroegen we de geïnterviewde cq. vertrouwenspersoon om een voorbeeld te geven van digitaal pesten op school. In Bijlagen 4 staan vier casussen waarin een voorbeeld van een digitaal pestincident op ieder van de vier scholen is beschreven. Tevens is aangegeven welke stappen de scholen hebben genomen om het pestprobleem op te lossen. 
Uiteindelijk is aan de hand van de resultaten van de enquête (zie Bijlagen 5), de vier analyses en interviews in kaart gebracht hoe de huidige stand van zaken is op onze middelbare scholen met betrekking tot digitaal pesten. Vervolgens zijn de verschillende schoolresultaten met elkaar vergeleken. Tot slot staan er in Bijlagen 6 tips en adviezen voor kinderen om digitaal pesten te voorkomen en wat ze kunnen doen wanneer ze daadwerkelijk gepest worden. Ook staan er tips en adviezen voor docenten en ouders.  
Gevolgen

Digitaal pesten is psychologisch net zo schadelijk als ‘gewoon’ pesten. Leerlingen die gepest worden zijn eerder geneigd tot spijbelen of ze willen het liefst helemaal te stoppen met school. Ook de schoolresultaten van gepeste leerlingen komen onder druk te staan. Daarnaast is er een grotere kans op sociaal isolement en bestaat de kans dat leerlingen depressief raken. (D. Stover, 2006) Verder leidt pesten vaak tot een gevoel van schaamte. In 2005 is uit onderzoek van Li  gebleken dat leerlingen die gepest worden ook eerder zelf geneigd zijn tot pesten. 50% van de gepeste leerlingen geeft aan zelf ook anderen te pesten, aldus Li. Pesten via de digitale weg kan deze genoemde gevolgen nog eens versterken. 

Dit heeft verschillende oorzaken, namelijk digitaal pesten kan 24 uur per dag plaatsvinden. Zo hebben leerlingen vrijwel overal gemakkelijk toegang tot internet, bijvoorbeeld thuis, op school, in de bibliotheek, bij vrienden, op de voetbalvereniging etc. Digitaal pesten kan dus in tegenstelling tot ‘normaal’ pesten altijd doorgaan. Je kunt voor deze vorm van pesten niet vluchten. De pesters kunnen dan wel fysiek gezien afwezig zijn maar op het moment dat de gepeste persoon zijn telefoon of pc aanzet is de pester weer aanwezig. 

Ook kunnen gemakkelijker meer mensen betrokken raken bij het pestincident waardoor het digitaal pesten meer impact heeft dan bij andere manieren van pesten. Een voorbeeld is dat er over een meisje een roddel circuleerde via MSN dat zij tijdens een vakantie in Toronto besmet zou zijn geraakt met het SARS-virus. Toen ze terugkwam op school merkte ze dat niemand meer dicht bij haar in de buurt durfde te komen. Een ander voorbeeld is dat er foto’s waren gemaakt van een jongen met overgewicht terwijl hij zich aan het omkleden was in een kleedkamer. Deze foto’s werden via de mobiele telefoon naar een groot aantal van zijn klasgenoten verzonden (Planet Internet, 2004). 

Een derde oorzaak is dat digitaal pesten veel kwetsender kan zijn. De pester durft vaak verder te gaan omdat het anoniem is en snel realiseerbaar. 

Een laatste oorzaak is dat de gepeste leerling in het ergste geval heel zijn leven met de gevolgen van de pesterijen achtervolgd kan worden. De pesters realiseren zich vaak niet dat de pestberichten na tal van jaren nog steeds op het internet te vinden zijn. (D. Stover, 2006)

Kortom, digitaal pesten kan verregaande gevolgen hebben voor leerlingen die gepest worden. Daarom is het van groot belang dat digitaal pesten in een vroeg stadium wordt gesignaleerd en aangepakt.

Problemen bij aanpak
Veel scholen hebben de laatste jaren investeringen gedaan om met de moderne tijd van internet en computers mee te gaan. Leerlingen zijn hiermee groot gebracht en het gebruik van digitale leermiddelen is dan ook niet meer weg te denken uit het hedendaagse onderwijs. De leerlingen krijgen hiermee toegang tot nog veel meer informatie en kunnen op eigentijdse wijze werken aan projecten en werkstukken. Dit heeft echter ook een keerzijde. De controle op wat leerlingen doen tijdens een les in het computerlokaal is een stuk lastiger. Vaak zijn leerlingen handiger dan de docent zelf en kunnen zo gemakkelijk verbergen waar ze mee bezig zijn. Dit geldt zeker als het gaat om digitaal pesten. 

De vier scholen die in dit artikel de aandacht krijgen, hebben ieder tal van voorbeelden waarbij leerlingen elkaar te lijf gaan via de digitale weg. Docenten en schoolleiding geven aan dat het een ongrijpbare wereld is waarover zij maar lastig controle kunnen krijgen. De vraag is: “Mogen zij wel de regie voeren?” Waar liggen de rechten van scholen als het gaat om digitaal pesten? Er bestaat nog altijd het recht op vrijheid van meningsuiting. Scholen hebben wettelijk geen zeggen-schap over het internet. Ze kunnen pas adequaat reageren als er een duidelijke link te leggen is tussen het pestincident en de school. Deze wettelijke onzekerheden willen niet zeggen dat scholen machteloos moeten toekijken. Gelukkig doen veel scholen dit ook niet. Het ligt dan ook zeker binnen het werkgebied van de school-leiding om ouders te informeren en een mediation traject in te gaan. (D. Stover 2006) 

Maar waar ligt de grens? Naast het wettelijke aspect lopen de scholen in de aanpak van digitaal pesten nog tegen een aantal andere problemen aan die het voor hen lastig maken digitaal pesten aan te pakken. 

Leerlingen vinden het net als bij gewoon pesten vaak moeilijk om er voor uit te komen dat ze digitaal gepest worden. Slechts 56% neemt iemand in vertrouwen (H. van den Akker, 2005). Het bieden van een vertrouwelijke sfeer op school is hierin dus erg belangrijk. Verder zou je als school leerlingen hierin kunnen voorlichten. Bijvoorbeeld door hen te laten zien wat er kan gebeuren als je niet van je laat horen. Hierbij speelt de samenwerking met ouders een belangrijke rol. Door ook de ouders te informeren over digitaal pesten en hen te betrekken bij bepaalde pestincidenten kun je als school meer bereiken.

Daarnaast speelt ook de factor herkenning een belangrijke rol. Veel docenten en ouders zijn er simpelweg niet van op de hoogte dat leerlingen via het internet gepest worden. Zij hebben geen idee wat er allemaal gaande is (Q. Li, 2007). Voor scholen is de ongrijpbaarheid van deze vorm van pesten een probleem bij de aanpak. Het achterhalen en aantonen van wat er gaande is, wordt hierdoor bemoeilijkt. Het is daarom voor scholen belangrijk op de hoogte te blijven van de nieuwe ontwikkelingen, zodat ze zich staande kunnen houden in deze nieuwe en snelle wereld (M. Franek, 2006). Uit de enquête, gehouden op de vier middelbare scholen, bleek ook dat een groot deel van de 169 respondenten zelf minimaal gebruik maakt van bepaalde digitale communicatie middelen. Tevens laten de resultaten zien dat 62% van de respondenten niet op de hoogte is van het bestaan van een (digitaal)pestprotocol op school. Van de 38% die wel op de hoogte is, blijkt slechts 53% bekend te zijn met de inhoud van het protocol. In totaal heeft 11% er wel eens in de praktijk mee gewerkt. Hier ligt voor de scholen een belangrijke taak. Richt je daarom in je voorlichting niet enkel op leerlingen en ouders, maar geef ook docenten training om te leren omgaan met pesten via digitale communicatiemiddelen. Het schrijven van protocollen en het maken van regels is goed, maar zorg er ook voor dat je ze bekend maakt en dat ze worden toegepast en nageleefd. 

Al eerder is aangestipt dat leerlingen bij digitaal pesten vaak verder gaan dat bij ‘gewoon’ pesten. Zij durven meer en kunnen anoniem blijven, waardoor de kans op het doorslaan van de pesterijen groter wordt. Het is voor scholen dan ook erg belangrijk leerlingen respect en waardigheid in de digitale wereld  bij te brengen (M. Franek, 2006). Oftewel het bijbrengen van digitale normen en waarden. Scholen moeten op een constructieve manier werken aan het voorkomen en inperken van digitaal pesten. In de Verenigde Staten is hiertoe een project opgezet genaamd: “The Olweus Bullying Prevention Program”. Een voorbeeld van hoe je als school op een effectieve en stapsgewijze manier digitaal pesten kunt aanpakken. Het project bestaat in de basis uit acties ten aanzien van (digitaal) pesten op drie niveaus. Ten eerste schoolbreed; hieronder valt bijvoorbeeld het voorlichten van ouders en docenten, het ontwerpen van schoolbrede regels met betrekking tot (digitaal) pesten en het opstellen van een (digitaal) pestprotocol. Ten tweede acties direct in de klas; het organiseren van regelmatige klassengesprekken over pesten en relaties tussen leerlingen en bijvoorbeeld ouder-klasbijeenkomsten vallen hieronder. Het laatste niveau dat in het project wordt onderscheiden zijn acties gericht op individuen; dat individuele gesprekken met kinderen, die pesten of gepest worden, georganiseerd worden: met hen wordt een mediation traject opgestart. Ook het aangaan van gesprekken met ouders van de betrokken kinderen speelt op dit niveau een belangrijke rol. (D. Olweus)

Andere wetenschappelijke artikelen over dit onderwerp houden ongeveer dezelfde lijn aan. Zo geeft Mark Franek (2006) in zijn artikel aan dat je leerlingen bewust moet maken van de gevaren van internet. Ze moeten zich realiseren dat niets op internet anoniem blijft en dat zo heel de school, heel de stad, zelfs heel de wereld je bericht onder ogen kan krijgen. Hij geeft een voorbeeld van een School Policy Statement over digitaal pesten, waarmee hij aangeeft dat bewustwording bij leerlingen erg belangrijk is. In het statement wordt aangegeven wat de schoolregels zijn voor wat betreft digitaal pesten.
Bij de aanpak van digitaal pesten is voor een school belangrijk het volgende in acht te nemen: ‘Werk niet alleen top-down maar tegelijkertijd ook bottom-up’. Dat wil zeggen, zorg voor een schoolbrede visie en schoolbrede regels ten aanzien van digitaal pesten en lever tegelijkertijd maatwerk als het gaat om individuele voorvallen, waarbij je er zorg voor draagt dat de juiste mensen worden betrokken. 

In de praktijk
Uit de enquêteresultaten (zie Bijlagen 5) blijkt dat digitaal pesten een verschijnsel is dat op alle vier de scholen uit dit onderzoek voorkomt. 54% van de ondervraagden heeft aangegeven minstens één keer te maken hebben gehad met leerlingen die digitaal gepest worden. Oftewel, 78 docenten hebben te maken gehad met digitaal pesten in hun klas en 67 docenten geven aan er nog niet mee te maken te hebben gehad. Op alle scholen ligt het percentage van mensen die het probleem vanuit de praktijk hebben meegemaakt boven de 50%, alleen op het Cals College ligt dit percentage op 41%. Een mogelijke oorzaak voor dit lagere cijfer is dat op het Cals College de groep geënquêteerden een andere samenstelling heeft dan op de andere scholen. Zo is de groep met 0-2 jaar leservaring relatief groot. Op het Cals bestaat deze groep uit twaalf docenten, waarvan negen beginnende docenten, terwijl deze groep op het Montessori Lyceum Herman Jordan slechts twee docenten beslaat. Het is in dit kader aannemelijk dat de kans vrij groot is dat docenten die net beginnen met lesgeven nog niet te maken hebben gehad met digitaal pesten.

Verder is uit de schoolresultaten naar voren gekomen dat digitaal pesten op allerlei manieren en schalen kan voorkomen. Het kan variëren van een onschuldige pestmail tot doods-bedreigingen door een groep digitale pesters via MSN. Ondanks dat het digitale pesten zich op verschillende niveaus afspeelt komen bepaalde vormen steeds naar voren. Zo wordt er erg veel gepest via het medium MSN. Veel leerlingen worden door andere leerlingen of vreemden (stelselmatig) geplaagd, getreiterd, uitgescholden, gechanteerd of bedreigd. Daarnaast lijkt het een trend om filmpjes van leerlingen op de intersite You Tube te plaatsen. Zo is er een opname van een jongen gemaakt die geslagen wordt. Hierbij pronken de filmers wie het beste iemand heeft gemolesteerd. Dit wordt ook wel happy slapping genoemd. Ook is het gebeurd dat een jongen, vanwege ernstige bedreigingen via MSN, email en SMS, uiteindelijk door de politie veilig naar huis gebracht moest worden. In Bijlagen 4 staan vier casussen, één per school, waar een pestincident nader wordt uitgelegd. Tot slot is het van belang te melden dat niet alleen leerlingen gepest worden. Ook is gebleken dat docenten het mikpunt van spot kunnen zijn. Zo zijn er vervelende filmpjes van docenten op You Tube geplaatst. 
Het is opmerkelijk dat veel docenten niet weten of er een pestprotocol is op school. Op De Goudse Waarden en De Heemlanden weten meer docenten of er een pestprotocol is (resp. 26 en 22) dan de groep docenten die niet weet of er überhaupt een pestprotocol is (resp. 14 en 16). Maar dit neemt niet weg dat de groep docenten die niet weet of er een pestprotocol is hoog blijft. Op het Montessori Lyceum Herman Jordan en het Cals College is de groep die niet weet of er een pestprotocol is groter dan de groep docenten die dat wel weet. Daar moet wel bij aangetekend worden dat op het Cals College een pestprotocol ontbreekt. Op het Montessori Lyceum weten 11 docenten of er een pestprotocol is en 19 niet, op het Cals College weten 15 docenten of er een pestprotocol is en 33 niet. In totaal weet maar liefst 51% van de docenten niet of er een pestprotocol is op school. Tot slot valt het op dat veel docenten niet gebruik maken van het pestprotocol. Zo maken slechts 19 van de 68 docenten gebruik van het pestprotocol. Zonder het Cals College, dat geen protocol heeft, zouden deze cijfers op respectievelijk 18 en 33 liggen. Daarnaast is het vreemd dat een docent op het Cals College gebruik maakt van het protocol terwijl er geen is.

We hebben onderzocht hoe de vier scholen omgaan met digitaal pesten. Hiervoor hebben we van onze vier scholen een analyse gemaakt. Daarnaast hebben we op alle scholen een interview gehouden met een schoolleider of rector. Het blijkt dat alle scholen verschillend omgaan met het probleem. 

Het Montessori Lyceum Herman Jordan heeft als enige reeds een digitaal pestprotocol. Dit protocol is een nadere uitwerking van het protocol pesten en het protocol (seksuele) intimidatie. Leerlingen moeten bijvoorbeeld erop worden gewezen dat de school vertrouwenspersonen heeft bij wie ze terecht kunnen in geval van intimidatie. Andere voorbeelden zijn dat het belangrijk is dat ze digitale pestberichten moeten bewaren en dat de mentor/docent/school-leider de leerling moet helpen bij het eventuele opsporen van de dader. De school is van mening dat de verspreiding van internetberichten heel snel gaat en veel mensen kan bereiken. Daarom is volgens hen een aanvulling op de bestaande protocollen nodig. Het Montessori Lyceum maakt overigens niet alleen gebruik van een repressieve methode om digitaal pesten tegen te gaan, maar ook van een preventieve methode, zoals een lessenserie. Tijdens deze cyberlessen leren leerlingen wat ze kunnen doen om digitaal pesten te voorkomen. Zo moeten ze in groepjes een aantal websites opzoeken over digitaal pesten. Vervolgens worden deze sites in de volgende les verzameld en uitgedeeld. Ook kan de docent navraag doen of leerlingen weten hoe zij zich Hyves- en MSN-lijsten kunnen verwijderen.
De Heemlanden en De Goudse Waarden hebben (nog) geen digitaal pestprotocol maar wel een algemeen pestprotocol. De Heemlanden stelt dat leerlingen soms problemen hebben die niet zonder hulp van buiten opgelost kunnen worden. Daarom beschikt De Heemlanden over een school ondersteuningsteam (SOT). Dit is een team van interne en externe begeleiders. Het interne team heeft wekelijks overleg, het externe team (een multidisciplinair team) eenmaal per zes weken. Het externe team bestaat uit Bureau Jeugdzorg, Algemeen Maatschappelijk werk, de schoolarts, de leerplichtambtenaar en de leden van het interne team. Het doel van het SOT is advies geven en steun bieden aan leerlingen met sociaal-emotionele problemen, daar waar de problematiek voor de mentor in de 1e lijnszorg te zwaar is. Zij geven ook advies aan mentoren en docenten. 
Uiteindelijk heeft De Heemlanden een pestprotocol opgesteld dat mentoren en docenten nog verder kan ondersteunen bij het omgaan met leerlingen die aangeven gepest te worden. Ook op De Goudse Waarden is een pestprotocol aanwezig. Verder wordt er in het huidige cursusjaar (’07-’08) de hand gelegd aan een ‘leerlingvriendelijk’ exemplaar dat ook alle leerlingen van De Goudse Waarden uitgereikt dienen te krijgen. Hierbij zal ook expliciet worden verwezen naar digitale vormen van pesten. Daarnaast bestaat er op De Goudse Waarden geen SOT, maar wel zijn er ‘counselors’ aanwezig. Dit zijn laagdrempelige hulpverleners met name bij diverse emotionele problemen. Wel is de mentor de eerst aangewezen persoon in het contact met de leerling en bijvoorbeeld in het signaleren van bepaalde problemen. 

Net als het Montessori Lyceum Herman Jordan maken De Goudse Waarden en De Heemlanden gebruik van preventieve methoden. Zij zijn ook van mening dat pesterijen voorkomen en in dit geval digitaal pesten belangrijk is. Om dit zo veel mogelijk te kunnen doen is het goed hier al vroeg mee te beginnen. Beide scholen laten leerlingen al in de brugklas kennis maken met (digitaal) pesten en de schadelijke gevolgen ervan. Wel ziet de invulling ervan er wat anders uit. Tijdens het brugklaskamp op De Heemlanden wordt uitvoerig met leerlingen over pesten gesproken en een soort van contract opgesteld dat iedereen tekent. Tevens wordt op De Heemlanden een lessenreeks gegeven omtrent digitaal pesten. Alle leerlingen van de Goudse Waarden krijgen in de brugklas in een activiteitenweek halverwege het eerste semester een hele dag te maken met een pestproject. Een lesprogramma van een dag lang laat bijvoorbeeld zien wat pesten precies is, wat voor problemen het veroorzaakt en welke impact het kan hebben op leerlingen en moet de leerlingen doen beseffen dat elke vorm van pesten verkeerd is. In de regel gebeurt dit mede aan de hand van een theaterstuk, uitgevoerd door een theatergezelschap.
Het Cals College heeft als enige school geen digitaal pestprotocol. Ook bestaan er geen preventieve cyberlessen. Wel weten de leerlingen dat, als ze gepest worden, ze altijd terecht kunnen bij een docent of mentor. De leerlingen krijgen dit te horen tijdens de mentorlessen in de brugklas. De docenten of mentoren horen het probleem van de leerling aan en proberen vervolgens het probleem te verhelpen door middel van een gesprek met de gepeste leerling en de pester. Als een gesprek met de mentor of docent geen effect sorteert kan de leerling zich wenden tot de schoolleider, counselor of vertrouwenspersoon. De school heeft twee vertrouwenspersonen die bij een probleem kunnen adviseren. Afhankelijk van de ernst van de klacht kan ook een (externe) klachtencommissie of de vertrouwensinspecteur worden ingeschakeld.
Conclusie en aanbevelingen
Het gebruik van moderne communicatie-middelen zoals het internet is de afgelopen jaren enorm toegenomen. De toegenomen toegang tot moderne communicatie-middelen kan de sociale interactie tussen leerlingen doen toenemen en de samenwerkende leerervaringen vergroten. Echter, de introductie van elektronische communicatie op scholen heeft ook een keerzijde. Hier valt het steeds groter wordende probleem ‘digitaal pesten’ ook onder. 
Digitaal pesten is psychologisch net zo schadelijk als ‘gewoon’ pesten. Het kan zelfs zo zijn dat de gevolgen zelfs vergroot en verergerd worden. Het feit dat pesten via de digitale weg 24 uur per dag kan plaatsvinden, er veel sneller en gemakkelijker meer mensen bij betrokken raken en dat het anoniem en toegankelijk is, zijn de belangrijkste redenen hiervoor.
Digitaal pesten speelt zich af in een onzichtbare en ongrijpbare wereld. Het is een probleem dat nog in de kinder-schoenen staat. Zowel leerlingen, leraren als ouders weten nog niet goed hoe ze hiermee om moeten gaan. Ze realiseren zich vaak onvoldoende wat de gevolgen zijn. Daarom is voorlichting over dit onderwerp essentieel. Hierin spelen scholen een belangrijke rol. Scholen zouden bij de aanpak van digitaal pesten zowel top-down als bottom-up te werk moeten gaan. 

De vier scholen die in dit artikel centraal staan, zijn ieder op hun eigen manier bezig met het voorkomen, signaleren en aanpakken van digitaal pesten onder hun leerlingen. Er worden zowel preventieve al repressieve maatregelen genomen. 

Door deze vier verschillende manieren van aanpak met elkaar te vergelijken en de literatuur die over dit onderwerp geschreven is er hierbij te betrekken, zijn wij tot een veertiental aanbevelingen gekomen. Hierbij is onderscheid gemaakt tussen preventieve en repressieve aanbevelingen
.
Preventief:

· stel een digitaal pestprotocol op
· zorg ervoor dat docenten bekend zijn en vertrouwd raken met het digitaal pestprotocol
· ontwerp een School Policy Statement en maak leerlingen digibewust 
· geef leerlingen voorlichting over wat ze moeten doen als zij zelf of een medeleerling digitaal gepest wordt
· schenk al vanaf de brugklas aandacht aan digitaal pesten
· gebruik een lessenserie, waarin je leerlingen kennis laat maken met de verregaande gevolgen van digitaal pesten
· scholen moeten er alles aan doen om een vertrouwelijke sfeer te creëren en/of te behouden
· docenten moeten voor zover mogelijk op de hoogte zijn van de digitale activiteiten van hun leerlingen. Je moet leerlingen wel eerst begrijpen wil je ze echt kunnen helpen
· richt je in de voorlichting ook op de ouders van leerlingen
· nader onderzoek is essentieel. In Nederland zijn nauwelijks goede onderzoeken gedaan naar het fenomeen digitaal pesten. 
Repressief:
· behandel iedere melding serieus en vertrouwelijk

· begin vroeg met de aanpak van een digitaal pestincident. Dit kan verdere escalatie voorkomen
· benader de ouders van de betrokken leerlingen in een vroeg stadium
· maak op een wel overwogen moment en manier gebruik van professionele instellingen zoals politie, bureau jeugdzorg, etc. 

Verantwoording

Ten eerste is het van belang om te melden dat wij alle vier werken op verschillende scholen, zowel qua omvang, visie als niveau. We hebben er daarom in ons PGO (praktijkgericht onderzoek) en het artikel voor gekozen om deze vier scholen centraal te stellen. Op deze manier kunnen we de scholen met elkaar vergelijken en kunnen ze wellicht van elkaar leren. We richten ons voornamelijk op de aanpak van digitaal pesten, omdat het een erg actuele kwestie is. Veel scholen hebben wel protocollen voor pesten klaar liggen, maar op het gebied van digitaal pesten is er weinig informatie voor handen. Wij hopen middels de huidige literatuur en bevindingen op onze scholen relevante aanbevelingen te hebben gedaan voor verbeteringen in de aanpak van digitaal pesten.
Ten tweede is het relevant om te weten dat de functie van ons onderzoek beschrijvend, evaluerend en ontwerpend is. Eerst beschrijven we wat digitaal pesten inhoudt en geven we een analyse van onze vier scholen èn hun aanpak met betrekking tot digitaal pesten. Vervolgens zijn deze gegevens met elkaar vergeleken. Hiermee evalueren we de aanpak van onze vier scholen. Uiteindelijk heeft dit geresulteerd in het ontwerpen van een aantal relevante aanbevelingen die ertoe moeten leiden dat het digitaal pesten zo goed mogelijk wordt voorkomen en aangepakt. 

Verder maken we gebruik van interviews, omdat er nog maar weinig bekend is over het thema ‘digitaal pesten’. Het gaat hier dus om een exploratief onderzoek. Daarnaast gebruiken we de literatuur als kapstok om onze bevindingen aan op te hangen. 

Onze interviewvragen zijn zo veel mogelijk geconcretiseerd, opdat de vier interviews allemaal min of meer op dezelfde manier zijn afgenomen.
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Bijlagen 1

Analyse middelbare scholen

Analyse van Montessori Lyceum Herman Jordan in Zeist

Soort school: Montessori Lyceum, Havo-VWO; leerlingen komen uit de hele regio.

Visie: In veel opzichten is onze school een 'gewone' middelbare school. We onderwijzen de gebruikelijke schoolvakken waarvan het programma in grote lijnen hetzelfde is als dat op andere scholen voor voortgezet onderwijs. Ook bij ons zijn de leerlingen gegroepeerd in jaarklassen. De schoolcarriëre van de leerlingen wordt afgesloten met een officieel examen. Maar op onze school willen we méér dan opleiden voor een diploma vwo of havo.
Onderwijs is in onze visie een onderdeel van de opvoeding. Dat betekent dat we bijzondere aandacht willen geven aan de persoonlijke ontwikkeling van de leerlingen.
Daarbij gaan we uit van de ideeën van Maria Montessori. We proberen ons onderwijs zoveel mogelijk af te stemmen op de individuele leerling met zijn eigen mogelijkheden, omstandigheden, interesse en werktempo.
We vinden het belangrijk dat een leerling op school leert zelfstandig te worden en eigen verantwoordelijkheid te dragen.
We willen dat bereiken door leerlingen een zekere mate van vrijheid te geven, waarbinnen hij eigen keuzen kan maken.
Op onze school bestaat het onderwijs niet alleen uit klassikale instructie, maar ligt er veel nadruk op zelfwerkzaamheid door leerlingen. Grote waarde hechten we aan een ontspannen leef- en werkklimaat, waarin de verstandhouding tussen docent en leerling wordt bepaald door wederzijds respect en tolerantie. Wat wij belangrijk vinden en waar wij aan willen werken, hebben wij vastgelegd in een kleine brochure 'Dertien waardevolle aspecten van het Jordan-eigene'. Deze brochure is verkrijgbaar via het secretariaat. 

Keuze-werktijd, begeleidings-uren, eigen tempo.

We kennen één 'hoofdregel': anderen niet onnodig storen. Een simpele regel, maar met verstrekkende gevolgen. Je kunt er veel uit afleiden, denk bijvoorbeeld aan een groepje leerlingen dat in een vrij uur luidruchtig voetbalt onder de ramen van een klas waarin een groep bezig is met een lastige toets! Je kunt moeilijk een regel maken: 'niet voetballen voor een klaslokaal'. Iedereen met gezond verstand kan zelf bedenken wat onnodig storend is en wat niet. We verwachten dat alle leden van de schoolgemeenschap verantwoordelijkheid nemen voor het wel en wee van de school. 

Aantal leerlingen: ca. 750 leerlingen.

Aantal docenten: 89 medewerkers in totaal, ca. 70 docenten.

Mentoring: in de eerste en tweede klas twee klassenmentoren per klas; meestal een man en een vrouw. In de overige klassen kiezen de leerlingen zelf hun mentor.

Vertrouwenspersonen: twee vertrouwenspersonen, een man en een vrouw. Ook een algemeen counselor voor docenten.

Pestprotocol: Zowel algemeen als gericht op digitaal pesten*.

Lessen: Er is een les gemaakt voor de onderbouw**.

* Protocol bij digitaal pesten (concept)
Het protocol bij digitaal pesten is een nadere, specifieke uitwerking van het protocol pesten en het protocol (seksuele) intimidatie.

Bij digitaal pesten moet je denken aan het per email, MSN of internet verspreiden van berichten en foto’s/filmpjes die kwetsend of intimiderend zijn voor een leerling. Je kunt daarbij denken bijvoorbeeld aan berichten waarin een leerling voor schut gezet of bedreigd wordt of met foto’s van een webcam waarop een leerling zich voor haar ex-vriendje heeft uitgekleed.  

Aangezien de verspreiding van dit soort berichten via internet heel snel gaat en veel mensen kan bereiken, is een aanvulling op de bestaande protocollen nodig.

Dit protocol is bedoeld voor de docent of mentor die door een leerling of (ouder van een leerling) benaderd wordt omdat deze digitaal gepest wordt:

1. Wijs de leerling erop dat we op school vertrouwenspersonen hebben bij wie ze terecht kunnen voor intimidatie; de vertrouwenspersonen kunnen de leerling helpen bij de opvang en bij het formuleren van een klacht als de dader bekend wordt. Net als in het protocol voor intimidatie, kan de leerling ervoor kiezen om daar niet heen te gaan en jouw hulp vragen. Bewaak in dat geval goed je grenzen. 

2. Wijs de leerling erop dat het belangrijk is berichten waarin het pestgedrag voorkomt te bewaren: door ze te printen of ze te kopiëren naar een Word-document; ook MSN-gesprekken kun je thuis opslaan op je eigen computer.

3. Help de leerling de dader op te sporen. Meestal zal dit niet kunnen; maar als het bericht vanuit een schoolcomputer is verzonden, is de afzender mogelijkerwijs te traceren via de logfiles van de schoolserver (zie Michaël/Collin).

4. Als dader niet achterhaald kan worden, laat leerling (of ouders) niet reageren op de hatemail of andere ongewenste email.

5. Wijs de leerling erop dat verdere pestmail onzichtbaar gemaakt kan worden door een spam-filter te plaatsen of door het e-mailadres op een ‘zwarte lijst’ te plaatsen, dan wel te blokkeren (direct naar prullenbak doorverwijzen). Misschien is het nodig dat de leerling een nieuw emailadres aanvraagt.

6. Pesten zelf is niet wettelijk strafbaar.  Maar als een leerling stelselmatig wordt belaagd, is er sprake van stalking en kan de wijkagent van de school worden ingeschakeld.

7. Zorg ervoor dat de leerling, die behoorlijk van slag kan zijn, goed opgevangen wordt: dan kan je als docent/mentor doen, maar zal in ernstiger gevallen beter een van de vertrouwenspersonen of de counselor zijn.

8. Het is goed om de betreffende coördinator in te lichten, maar als er sprake is van ernstig digitaal pesten, dan ben je daartoe verplicht.

9. De vertrouwenspersoon en/of de coördinator kunnen zich altijd laten adviseren door de externe vertrouwenspersoon (ggd) of de vertrouwensinspectie (0900-113113)

Peter Coebergh 

18 april 2007

** Cyberpesten: les voor einde brugklas of begin tweede klas

Les 1 vindt plaats in het eigen lokaal

· Leid de les in door leerlingen te vragen of ze zelf wel eens ‘digitaal’gepest zijn (via MSN, SMS, Hyves of andere profielsites, e.d.) of gehoord hebben van anderen die gepest zijn.

· Speel het spel met de kaartjes

· groepsgesprek over wat wel mag, wat op het randje is en wat niet mag. 

Les 2 vindt plaats in het computerlokaal

· laat leerlingen een aantal sites opzoeken over digitaal pesten; laat per tweetal een top-vijf van tips voor zichzelf en klasgenoten samenstellen. Vervolgens in groepjes van vier opnieuw komen tot een top-vijf

· Je kunt deze verzamelen en de volgende les uitdelen.

· Je kunt in de klas (volgende les) ook navragen of leerlingen weten hoe zij zich uit b.v. Hyves kunnen verwijderen, hoe ze anderen uit hun MSN kunnen verwijderen, hoe zij vervelende e-mailafzenders kunnen blokkeren, etc. en elkaar daarover tips laten geven.

http://www.ouders.nl/pdf/print-vuistregels13plus.pdf
http://www.surfsafe.nl/teens.php
http://www.pestweb.nl/aps/pestweb/
http://www.iksurfveilig.nl/
Belangrijk is ook de leerlingen erop te wijzen dat als ze te maken krijgen met digitaal pesten, het verstandig is contact te zoeken met een van de vertrouwenspersonen (Marjo of Paul O.) 

Zie hiervoor ook het bijgevoegde protocol

Peter

25 april 2007

Analyse College De Heemlanden in Houten 

College De Heemlanden is een school die mensen uitdaagt zich naar eigen talent, met elkaar, als individu te ontplooien en kwalificeren. Binnen veilige kaders is iedereen zelf verantwoordelijk voor deze missie.

Dit is wat De Heemlanden graag wil uitdragen naar haar leerlingen, ouders, docenten, management en daarbuiten. De school heeft een open oecumenische grondslag en is toegankelijk voor iedereen die de doelstellingen van de school respecteert. De identiteit van de school vindt zijn inspiratie in de christelijke tradities en andere levensbeschouwelijke opvattingen die de grondslag zijn van onze huidige cultuur. Wij geven hieraan concreet vorm door met elkaar verantwoordelijkheid te dragen voor de wereld om ons heen. De Heemlanden: ieder kind is een toptalent!
Momenteel wordt op De Heemlanden onderwijs gegeven aan ruim 1.650 leerlingen. De school heeft de laatste jaren een onstuimige groei doorgemaakt. Er zijn aan de school ruim 130 docenten verbonden. Daarnaast zijn er 30 medewerkers op onderwijs ondersteunend gebied in dienst.

Leerlingbegeleiding: Voor ons onderzoek is het belangrijk te weten op welke manier leerlingen begeleid worden door de school indien zij problemen hebben en met name wanneer zijn digitaal gepest worden. Hoe gaat de school hiermee om? Welke middelen heeft zij tot haar beschikking? Naar wie kan een leerling toe om dit probleem te bespreken.
Voordat in deze analyse specifiek op het digitaal pesten wordt ingegaan eerst een algemeen overzicht van de manier waarop leerlingen op De Heemlanden individueel of in groepsverband begeleid worden. Hierbij wordt ingegaan op de verschillende vormen van leerlingbegeleiding die binnen de school aanwezig zijn. Tevens wordt duidelijk gemaakt welke functies er op het terrein van de leerlingbegeleiding in de school aanwezig zijn, wie erbij betrokken zijn, hoe de lijnen van begeleiding lopen en welke relaties de school heeft met deskundigen buiten de school. 

Individuele begeleiding: Soms heeft een leerling problemen die niet zonder hulp van buiten opgelost kunnen worden. College De Heemlanden beschikt over een school ondersteuningsteam (SOT). Dit is een team van interne en externe begeleiders. Het interne team heeft wekelijks overleg, het externe team (een multidisciplinair team) eenmaal per zes weken. Het externe team bestaat uit Bureau Jeugdzorg, Algemeen Maatschappelijk werk, schoolarts, leerplichtambtenaar en de leden van het interne team. 
Het doel van het SOT is advies geven en steun bieden aan leerlingen met sociaal-emotionele problemen, daar waar de problematiek voor de mentor in de 1e lijnszorg te zwaar is, en hen indien noodzakelijk door te verwijzen naar de professionele hulpverlening. Zij geven ook advies aan mentoren en docenten. 

Aanmelding voor het SOT kan worden gedaan door:
-  de leerling zelf

· ouders

· mentoren 

· kernteamleiders

· afdelingsleiders

Pestprotocol De Heemlanden

Hiertoe heeft De Heemlanden een pestprotocol opgesteld die mentoren en docenten kan ondersteunen bij het omgaan met leerlingen die aangeven gepest te worden. 

Als een leerling aangeeft gepest te worden, dan zijn een aantal zaken belangrijk:

· Ga altijd serieus in op het verhaal van een leerling die gepest wordt.

· Onderzoek in een eerste gesprek de ernst van de klacht.

Vragen die gesteld kunnen worden: 

· Wanneer begonnen?

· Door wie veroorzaakt?

· Frequentie; wekelijks, dagelijks, aantal malen per dag?

· manier van pesten.

· Zijn er meer die hier last van hebben? Enige gepeste?

· Al eerder mee te maken gehad? Wanneer?

· Basisschoolervaringen. Zo ja, hoe is hier toen mee omgegaan?

· Vriendschappen? Op school/thuis?

· Geef tips bij een licht vorm van pesten

Vragen die gesteld kunnen worden om leerling inzicht te geven in eigen rol:

· Wat zou je willen? Hoe ziet dat er uit?

· Wat heb je daarvoor nodig?

· Hoe kan je dat bereiken? Welke stappen kan je zetten?

· Wat houdt je tegen?

· Geef tips en help stappen zetten.

Wanneer dit niet voldoende is;

· De leerling voorstellen/overtuigen van een gesprek met de pesters(s) onder jouw begeleiding.

· Nooit stappen zetten zonder medeweten van de leerling en dit ook benoemen i.v.m. veiligheid en vertrouwen.

Manier van begeleiden van een groepsgesprek van gepeste en pester(s);

· je moet vooraf benoemen wat het doel is ( stoppen. Schuldvraag is niet aan de orde.

· Vraag wat er mis gaat en laat iedereen zijn verhaal doen.

· Laat hen het tegen jou vertellen en niet tegen elkaar.

· Voorkom onderling discussie.

· Je doel is inzicht krijgen in de rol van de pester en gepeste.

· Zorg dat de pester zijn eigen gedrag benoemt.

· Van belang is dat de pester en gepeste hun gevoelens uiten.

· Je moet inzicht krijgen waarom er wordt gepest.

· Begeleider stuurt, vat samen en verduidelijkt.

· Vraag aan beide partijen wat ze nodig hebben.

· Vraag aan beide partijen wat ze te bieden hebben(om doel te bereiken).

· Als alles duidelijk is, afspraken maken en tegen elkaar laten zeggen.

Voorkomen is belangrijk!

De Heemlanden is van mening dat pesterijen voorkomen en in dit geval digitaal pesten belangrijk is. Om dit zo veel mogelijk te kunnen doen is het goed hier al vroeg mee te beginnen. Tijdens het brugklaskamp wordt hier al uitvoerig met leerlingen over gesproken en een soort van contract opgesteld dat iedereen tekent. Dit wordt dan voor in het klassenboek gestopt, zodat hier gedurende het jaar naar teruggegrepen kan worden. 

Tevens is er voor de brugklassen een lessenreeks beschikbaar die tijdens de mentorlessen kan worden toegepast. 

Analyse van De Goudse Waarden, Gouda

Visie: “De Goudse Waarden” is een christelijke scholengemeenschap voor VMBO, HAVO, Atheneum en Gymnasium. De Goudse Waarden wil jonge mensen begeleiden op weg naar een volwaardig deel uitmaken van de samenleving, waarin zij zich bewust zijn van hun persoonlijke verantwoordelijkheid tegenover God, de naaste, de natuur en de cultuur.
Kernkwaliteiten: 

-Een school met meerwaarde, onderwijs van een kwalitatief hoog niveau. 

-Een school die verschillen respecteert.

-Een school waarin samengewerkt wordt.

-Een school met een breed onderwijsaanbod.

Leerlingbegeleiding: Op de Goudse Waarden ligt de leerlingbegeleiding in eerste instantie bij de mentor. Daarnaast is er het decanaat (begeleiding met betrekking tot vervolgopleiding), zijn er remedial teachers (bij leer- en gedragsproblemen) en, van belang in het kader van het onderzoek naar digitaal pesten, counselors (laagdrempelige hulpverleners met name bij diverse emotionele problemen). De mentor is de eerst aangewezen persoon in het contact met de leerling en bijvoorbeeld in het signaleren van bepaalde problemen. Deze kan de leerling evt. verder doorverwijzen naar bovengenoemde functionarissen die op hun beurt weer contact kunnen leggen met externe functionarissen (Bureau Jeugdzorg, Raad voor de Kinderbescherming, Riagg, bureau HALT, politie, etc.)

Pesten: Alle leerlingen van de Goudse Waarden krijgen in de brugklas in een activiteitenweek halverwege het eerste semester een hele dag te maken met een pestproject. Een lesprogramma van een dag lang laat bijvoorbeeld zien wat pesten precies is, wat voor problemen het veroorzaakt en welke impact het kan hebben op leerlingen en moet de leerlingen doen beseffen dat elke vorm van pesten verkeerd is. In de regel gebeurt dit mede aan de hand van en theaterstuk, uitgevoerd door een theatergezelschap. Dit heeft in eerste instantie betrekking op het verschijnsel pesten in het algemeen, dus niet zozeer digitaal pesten.

Verder is er op school een pestprotocol en wordt er momenteel (cursusjaar ’07-’08) de hand gelegd aan een leerlingvriendelijk exemplaar dat ook alle leerlingen van de Goudse Waarden uitgereikt dienen te krijgen. Hierbij zal ook expliciet worden verwezen naar digitale vormen van pesten.

Pestprotocol (selectie uit voorlopig pestprotocol die naar leerlingen moet gaan)

Als er een melding van pestgedrag is, wordt dit eerst direct met mentor en leerlingbegeleider/leerjaarcoordinator besproken, zowel van pester als gepeste leerling. Daan volgt de aanpak van pesten:

-uitzoeken wat er aan de hand is.

-overleggen met leerling die gepest is over mogelijke oplossingen en leerling daarbij steunen.

-in gesprek gaan met pester en oorzaken proberen te achterhalen.

-pester bewust maken van gevolgen van zijn/haar pestgedrag

-overleggen met pester over mogelijke oplossingen

-pester krijgt nodige straf, duidelijk maken dat pesten echt niet is toegestaan

-contact met ouders van slachtoffer en pester

-zonodig aanbieden van deskundige hulp aan leerling die gepest is en ook aan de pester, bijvoorbeeld een sociale vaardigheidstraining.

-evt. overleggen met leerlingen uit de klas die niet erbij betrokken zijn over mogelijke oplossingen en hoe iedereen hierbij een actieve rol kan spelen.

-met alle betrokkenen blijven werken aan oplossingen.

-steun bieden aan mentor bij het omgaan met een klas waarin gepest wordt.

Cyberpesten:

-regels voor internetgebruik op school

-goed beveiligde schoolcomputers

-duidelijke afspraken over gebruik van mobiele telefoons op school

Algemeen:

-Tien algemene gedrags- en omgangsregels op school.

-Mocht jij je zelf ooit slachtoffer voelen: blijf er niet mee lopen, maar meld het!

Leerlingen kunnen voor steun altijd terecht bij hun leerjaarcoordinator of leerlingbegeleider.

Analyse van het Cals College in Nieuwegein

Soort school: Open katholieke school voor HAVO, atheneum, gymnasium en tweetalig VWO. 

Identiteit: Het Cals College is een ontmoetingsplaats waar je van elkaar kunt leren door ideeën uit te wisselen en te luisteren naar elkaar. Daarnaast is het Cals een open-katholieke school met herkenbare christelijke waarden, zoals respect voor anderen en verdraagzaamheid. 

Van leerlingen vraagt het Cals dat ze hun talenten gebruiken om zichzelf te ontwikkelen. Van docenten wordt kwalitatief goed onderwijs verlangd èn een rol als coach. Wie wil groeien, heeft ruimte nodig. 

Visie: Op school doe je kennis en vaardigheden op waarmee je naar zelfstandigheid groeit. Het Cals steunt die ontwikkeling door elke leerling te stimuleren het beste uit zichzelf te halen. De school is ook een plek om je thuis voelen. Een veilige omgeving waarin mensen je kennen, biedt ruimte om te groeien naar volwassenheid. Vallen en opstaan hoort daarbij, net als de wereld verkennen. Daarom biedt het Cals, naast de normale schoolvakken, cultuurprojecten en internationale uitwisselingen en het tweetalig onderwijs.
Klachtenregeling: Het Cals College is actief in het voorkomen van ongewenst gedrag. Het hanteren van huisregels maakt daar deel van uit. Leerlingen die zich geïntimideerd voelen, kunnen dit op ieder moment melden bij hun mentor, een docent of een lid van de schoolleiding. Een klacht afhandelen gebeurt als het kan intern. Om te beginnen worden de klager en degene over wie de klacht, als dat mogelijk is, zo snel mogelijk met elkaar in contact gebracht om samen het probleem op te lossen. De afhandeling van een klacht gebeurt dus in principe door de direct betrokkene zelf. Als dat niet mogelijk is, neemt zijn of haar direct leidinggevende het initiatief over. 
Digitaal pesten: Het Cals College heeft geen digitaal pestprotocol. Wel weten de leerlingen dat, als ze gepest worden, ze altijd terecht kunnen bij een docent of mentor. Zij horen het probleem van de leerling aan en proberen vervolgens het probleem te verhelpen door middel van een gesprek met de gepeste leerling en de pester. Als een gesprek met de mentor of docent geen effect sorteert kan de leerling zich wenden tot de schoolleider, counselor (hulpverlener met name bij diverse emotionele problemen) of vertrouwenspersoon.  De school heeft twee vertrouwenspersonen die bij een probleem kunnen adviseren. 
Aantal leerlingen: >1700
Aantal docenten: ca.125

Mentoring: Elke klas heeft twee mentoren. In de meeste gevallen betreft dit een ervaren docent en een beginnend docent.

Vertrouwenspersoon: De school heeft twee vertrouwenspersonen die bij een klachtafhandeling kunnen adviseren. Afhankelijk van de ernst van de klacht kunnen ook een (externe) klachtencommissie of de vertrouwensinspecteur worden ingeschakeld. Bij klachten over seksueel misbruik, seksuele intimidatie, ernstig fysiek of geestelijk geweld (bijvoorbeeld digitaal pesten) discriminatie en fundamentalisme kan er gebeld worden naar het centraal meldpunt vertrouwensinspecteurs.
Bijlagen 2
Enquête 

Beste Collega,

Pesten is een probleem waar wij sinds het bestaan van de mens al mee te maken hebben. Het is lastig hier als ouders en docenten grip op te krijgen. Met de komst van internet, digitale fotografie en mobiele telefoons is dit probleem nog ondoorzichtiger en ongrijpbaarder geworden. 

Op dit moment ben ik met mijn opleiding tot docent bezig bij het IVLOS aan de Universiteit Utrecht. Met een drietal mede studenten doe ik praktijkgericht onderzoek naar digitaal pesten. 

Om meer een beeld te krijgen van hoe scholen hiermee omgaan en of docenten vaak met leerlingen die digitaal pesten of gepest worden te maken krijgen, hebben wij een aantal vragen opgesteld (zie achterzijde). 

Ik zou je erg dankbaar zijn als je deze vragen voor mij zou willen beantwoorden en daarna in mijn postvakje leggen. Als het mogelijk is voor woensdag 14 november.

Je antwoorden worden uiteraard anoniem en met respect gebruikt.

Alvast bedankt

Groetjes,

Maureen/ Neeldert/ Ilse/ William

1. - Wat is je functie op school? ………………………………………….

- Hoeveel jaar onderwijservaring heb je? ………. jaar

2. Waar denk je aan bij digitaal pesten?

3. Ik maak wel eens van gebruik van de volgende digitale communicatiemiddelen?: (omcirkel datgene wat je gebruikt)
E-mail – chatbox – MSN - Hyves – You Tube – Second life – Sims -SMS

Anders, namelijk…

4. Heb je wel eens te maken gehad met leerlingen die digitaal pesten of digitaal gepest worden? 

□ ja

□ nee

( ga verder met vraag 7

□ weet niet
( ga verder met vraag
 7

5. Kun je een voorbeeld noemen?

6. Hoe kwam je dit te weten?

□ via de gepeste leerling

□ via een andere leerling

□ via ouders

□ via een collega

□ op een andere manier, namelijk…………

7. Beschikt  ‘naam middelbare school’ over een (digitaal)pestprotocol?

□ ja

□ nee

( ga verder met vraag 9

□ weet niet
( ga verder met vraag
 9

8. Ben je bekend met dit protocol?    □ ja    □ nee

Heb je hier wel eens gebruik van gemaakt?    □ ja    □ nee

9. Zou je je antwoorden, indien nodig, persoonlijk willen toelichten? 

□ ja ( Zou je je naam dan willen invullen onderaan dit blad? 

□ nee

Naam:………………

Bijlagen 3
Het interview
Op alle vier de scholen is één interview met een mentor, schoolleider, vertrouwenspersoon of  rector afgenomen. Dit om meer inzicht te krijgen in de visie van de school jegens digitaal pesten. In het interview kwamen in ieder geval de volgende vragen aanbod: 

· Wat is volgens hem/haar digitaal pesten? 
· Komt digitaal pesten veel voor? 
· Is het een actueel probleem? 
· Heeft de school een digitaal pestprotocol? 
· Weten de docenten af van dit protocol? 
· Wordt het protocol gebruikt? 
· Wie signaleert digitaal pesten? 
· Welke acties onderneemt de school?
· Wat is de rol van de docenten en ouders inzake digitaal pesten?
· Bijlagen 4
Vier casussen digitaal pesten

1)

Herman Jordan Montessori Lyceum, casus ‘WOП’
“3 jaar geleden is op het Herman Jordan Montessori Lyceum een jongen in de 2e klas Havo/VWO gepest via MSN en email. Hij werd door een andere jongen uitgescholden voor ‘kankerjood’ en er werd gezegd dat zijn vader aan het gas moest.  

Een meisje uit de klas kreeg deze informatie onder ogen en liet het haar moeder zien. Deze moeder heeft de school hierover gebeld. Ze heeft de mailtjes als bewijsmateriaal naar de school gemaild. 

Dit pesten bleek al een half jaar te spelen. De jongen wilde het zelf niet melden en op school heeft niemand iets gemerkt. 

Op school heeft de coördinator de ouders van het slachtoffer op de hoogte gebracht. Deze waren zo geschokt door de teksten dat ze de politie ingeschakeld hebben. De vader heeft aangifte gedaan. Op dat moment werd het niet meer op school opgelost, maar door de politie.

Op school zou het aangepakt worden middels het voeren van gesprekken met dader en slachtoffer. Dat past ook het beste bij het onderwijssysteem van deze school: leerlingen aanspreken op hun gedrag en hen zelf laten inzien dat dit niet kan, dus bewustwording. Straffen uitdelen wordt niet snel gedaan. Het conflict klein houden staat voorop, zodat het onderscheid tussen dader en slachtoffer niet wordt benadrukt.

Nu de politie dit in handen nam, kreeg de dader een straf via bureau-HALT.”

De aanpak van de school, het klein houden en gesprekken voeren, resulteert soms in bezwaren van ouders. Zij zijn van mening dat er onvoldoende aandacht wordt besteed aan het aanpakken van pesten. In een andere pest-casus, waarbij een leerling een ‘ik haat … - website’ had gemaakt over een andere leerling, vonden de ouders dat de school dit onvoldoende had opgelost. 

Naar aanleiding van deze beschuldiging heeft de school een onderzoek verricht naar de veiligheid op onze school. Dit onderzoek moest verricht worden van de inspectie. In alle vijf de 3e klassen is een enquête afgenomen, een standaard anoniem veiligheidsonderzoek. De score die uit dit onderzoek kwam was erg hoog, namelijk 98%. Dit gaf aan dat pesten geen structureel probleem was in de 3e klas, iets wat de ouders wel hadden beweerd. De leerling en haar ouders zijn momenteel toch op zoek naar een andere school.

De enquête zal ik later als papier toevoegen. Wat in ieder geval erg opvallend is, is dat er helemaal geen aandacht is voor het veiligheidsgevoel achter de computer. De vragen hebben betrekking op het veilig voelen op en om de school en daarmee houdt het op. Hier zou dus nog absoluut iets verbeterd kunnen worden!

2)

College de Heemlanden, casus ‘You Tube’
Het voorval wat hier aan de orde is speelde in het schooljaar 2006-2007 op College de Heemladen in Houten. Het ging tussen een jongen en een meisje. De jongen plaatste erg vervelende foto’s en berichten over het meisje op You Tube. Hierbij maakte hij veelvuldig gebruik van scheldwoorden. Teksten als ‘Ze moeten je plat neuken’ werden door hem geschreven. Het meisje raakte hier erg door van slag, maar heeft niets gezegd. 

Tijdens een mentorles in het computerlokaal liep een docent langs de leerlingen die achter de computer aan het werk waren. Hij ving toen op dat een jongen uit de klas aan een andere jongen vroeg of hij deze dingen op You Tube had gezet. De docent confronteerde hem en de jongen liet de docent zien waar het over ging. De jongen zei direct dat hij het niet op internet had gezet. Via bepaalde codes en met medewerking van een aantal leerlingen zijn ze er toen achter gekomen wie die vervelende dingen op internet had gezet. Toen de docent de jongen in kwestie hiermee confronteerde gaf hij direct toe dat hij dat inderdaad gedaan had. Hij vertelde dat het thuis niet zo lekker liep. Zijn ouders waren gescheiden. Op de vraag waarom hij het meisje dit had aangedaan antwoordde hij: “Ik irriteer me gewoon aan haar, ik weet niet precies waarom ik het heb gedaan”. Hij toonde direct zijn emoties door aan te geven dat hij er spijt van had en hij moest zelfs huilen. 

De afdelingsleider heeft hierna de coördinatie van het ‘mediationtraject’ op zich genomen. Hij is begonnen met de ouders van de jongen en het meisje te informeren, dit wel in samenspraak met de twee leerlingen. De ouders van de jongen waren erg teleurgesteld. Zij stonden achter het idee van de coördinator om de jongen een excuusbrief te laten plaatsen op You Tube. Verder heeft de jongen zijn excuses aan het meisje aangeboden en beloofd het niet nog eens te doen en alles, voor zover mogelijk, weer van het internet af te halen.

Naar het gevoel van de school is er door hen goed gehandeld. Ook de ouders en de leerlingen waren tevreden. Wat mij opviel, maar ook juist weer niet is dat de betrokken bijna allemaal vanuit hun gevoel reageren. Er is dan ook geen gebruik gemaakt van het aanwezige pestprotocol op school. 

Tot slot vroeg ik vroeg aan de afdelingsleider: “Waar ligt de grens als het gaat om het aanpakken van digitale pesterijen door school?” De afdelingsleider gaf hierop het antwoord: “Zodra wij merken dat leerlingen op school last hebben van de pesterijen grijpen wij in”.

3)

De Goudse Waarden, ‘casus Els’

Wat is de situatie?

In een VWO3-klas wordt een meisje al vanaf het begin van het jaar gepest, in elk geval staat ze een beetje buiten de groep. Ze wordt binnen ‘de groep’ uitgemaakt voor aansteller. Een van haar klasgenoten neemt op een gegeven moment het initiatief om binnen Hyves een nieuwe persoonlijke pagina te openen van het gepeste meisje (in het vervolg aangeduid met de werknaam: Els). Els wordt op deze pagina uitgemaakt voor alles wat slecht en lelijk is. Een tiental klasgenoten sluit zich ook aan bij de site en voegt materiaal en commentaar op de Hyves-pagina van Els toe. Zo wordt er een filmpje toegevoegd van een hele dikke vrouw die zich aan het uitkleden is met daarbij commentaar alsof het om Els zou gaan (Els is een gezet meisje). Verder nog andere nare filmpjes, teksten en foto’s worden toegevoegd door het groepje van tien.

Hoe is de school het te weten gekomen en hoe heeft de school vervolgens gehandeld?

Een vriendin van Els komt erachter en informeert de mentor, telefonisch op een zondag. De mentor is op internet zelf gaan kijken en heeft verschillende teksten en foto’s uitgeprint, met daarbij ook, waar dat het geval was, de namen van de afzenders (klasgenoten van Els). Mentor heeft de directie meteen geïnformeerd en afgesproken dat ze maandag in de les van de mentor de klas zouden confronteren met het belastende materiaal. Ook zijn de ouders van Els opgebeld. In de klas is erover gesproken (klas met mentor, afdelingsleider en vertrouwenspersoon/counselor), maar vervelend was dat de leerlingen (de ‘groep van tien’) zich vooral verdedigden en zich niet verontschuldigden (‘ik heb alleen maar...’). Uitgangspunt van de school is meteen geweest: de pesters moeten hard worden aangepakt, maar in dit geval was het lastig om vast te stellen wie precies de daders waren. Alleen diegene die de site heeft geopend, dus het allereerste initiatief daartoe had genomen, is uiteindelijk geschorst (2 dagen, daardoor ook aangemeld bij de leerplichtambtenaar) en de rest van de groep is allemaal lichter gestraft: iedereen van hen kreeg wel dezelfde straf: twee middagen tot 16.30 uur gewerkt aan een lesprogramma over pesten en een reflecterend opstel over pesten, verder heeft iedereen een gesprek gevoerd met de afdelingsleider. Alle ouders van de pestersgroep zijn ook telefonisch door de afdelingsleider geïnformeerd over de situatie, zodat de ouders het thuis ook met hun zoon/dochter over de kwestie zouden hebben. Ook is hen een brief gestuurd met de mededeling over de straffen die zijn uitgedeeld. Els heeft een tijd lang nog afspraken gehad met de vertrouwenspersoon op school.

Overige opmerkingen:

-De vraag was wie precies wat heeft gedaan, dat werd niet helemaal duidelijk. Moesten er gedifferentieerde straffen worden opgelegd? Er was bijvoorbeeld een leerling die alleen maar zijn naam heeft genoteerd. Niemand heeft een poging gedaan om iets aan de site te doen. Alleen de initiatiefnemer kreeg een zware straf (schorsing en strafwerk/opstel) en de rest een lichtere straf (nablijven, opdrachten, opstel).

-Het wrange is dat deze klas een maand voor dit voorval juist klassikaal een project had gedaan over groepsdruk, groepsdwang en respect, waarbij natuurlijk ook het verschijnsel pesten aan de orde is gekomen. Dit heeft dus helaas niet de ontstane situatie voorkomen.

4)

Cals College, casus ‘Schoolstrijd’

Voordat ik de casus ga beschrijven is het van belang om te weten dat er meerdere scholen zijn in Nieuwegein. Zo is er het Cals College, het Anna van Rijn College en het Oosterlicht College. Tussen deze drie scholen bestaat al jaar en dag grote rivaliteit. Voor de duidelijkheid, in dit geval worden de leerlingen van deze middelbare scholen bedoeld. Een beetje gezonde rivaliteit kan geen kwaad maar daar moet het dan wel bij blijven. Hieronder wordt een situatie geschetst waarin een jongen van het Cals College, en een jongen van Het Anna van Rijn College centraal staat.

Niels zit in 2VWO op het Cals. Via de MSN kwam hij in contact met een jongen van het Anna van Rijn die hij nog van vroeger kende. In het begin gingen de jongens leuk met elkaar om en was er helemaal niets aan de hand. Niet veel later kregen de jongens vanwege een incident ruzie. Dat betekende het einde van een vriendschap maar het begin van een drama. Niels werd eerst af en toe en later veelvuldig gepest door Lars. Hij werd via de MSN en email onnodig lastig gevallen en uitgescholden. Niels kreeg vervelende en kwetsende berichten van Lars. Alle enge ziekten passeerden hierbij de revue. Daar bleef het echter niet bij. Lars had andere jongens ook aangespoord om Niels (digitaal) te pesten. Via MSN, email en nu ook al SMS werd Niels iedere dag getreiterd. Lars en zijn vrienden gingen zo ver dat ze Niels zelfs bedreigden. Ze stuurden Niels via MSN een bericht waarin stond: “Als de lessen afgelopen zijn wachten we je op en slaan je helemaal verrot. Je komt niet meer levend thuis vandaag.” Een vriend van Niels kreeg het bericht te zien en ging meteen over tot actie. De mentor en schoolleider van Niels werden onmiddellijk op de hoogte gesteld van de hele vervelende situatie. Vervolgens schakelde de schoolleider de ouders van Niels in, en de politie. Uiteindelijk heeft de politie Niels dezelfde dag nog veilig thuis gebracht. 

Die week vond er een gesprek plaats tussen Niels, Niels’ ouders, Lars en de schoolleider. Het bleek dat Lars zich totaal niet realiseerde dat zijn dreigementen een enorme impact hadden op Niels. Hij vond het gewoon stoer en wist verder niet waarom hij het deed. Verder vertelde Lars dat hij Niels echt niets zou hebben aangedaan. Hij besefte tevens niet dat Niels bang was en de afgelopen weken geen oog had dicht gedaan. Het voorval tussen de twee partijen werd uitgepraat en gelukkig is er daarna niets noemenswaardigs meer voorgevallen. 

Al met al, er is hier niet gebruik gemaakt van een pestprotocol, want dat is er simpelweg niet. Wel weten de mentoren en schoolleiders wat ze moeten doen in pestgevallen. Het liefst lossen ze het pestprobleem tussen de pester en gepeste intern op, maar als dat niet voldoende is schakelen ze de politie in. Sowieso worden altijd de ouders van de gepeste leerling en de pester, voor zoverre dat mogelijk is, geïnformeerd. Verder kunnen pesters een interne schorsing, bij een licht vergrijp, dan wel externe schorsing, bij een zwaar     vergrijp, tegemoet zien. Een interne schorsing houdt in dat de leerling wel op school moet zijn maar geen lessen mag volgen. Een externe schorsing betekent dat de leerling niet aanwezig mag zijn op school. Bij drie schorsingen wordt de leerling van school gestuurd.

 Bijlagen 5
Resultaten enquête 
	Vragenlijst Digitaal Pesten

	
	
	
	School Neeldert (De Goudse Waarden)
	School Ilse (Montessori Lyceum Herman Jordan)
	School William (Cals College)
	School Maureen (De Heemlanden)
	44

	
	Totaal aantal respondenten
	
	47
	30
	48
	44
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	 Vraag 1
	Algemene persoonsgegevens
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	a) Functie op school
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	docent
	
	37
	25
	42
	29
	1
	1
	
	1
	1
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	1
	1
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	managementfunctie
	
	6
	3
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	8
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	vertrouwensfunctie
	
	3
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	b) Onderwijservaring (jaren)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	0 t/m 2 jaar
	
	4
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	3 t/m 5 jaar
	
	9
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	6 t/m 10 jaar
	
	10
	3
	12
	10
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	11 t/m 20 jaar
	
	12
	6
	7
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	meer dan 20 jaar
	
	9
	14
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	Vraag 2
	Waar denk je aan bij digitaal pesten?
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	(voor opmerkelijke reacties ruimte voor opmerking onderaan dit formulier)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Vraag 3
	Welke digitale communicatiemiddelen gebruik je?
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	E-mail
	
	45
	29
	48
	39
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	chatbox
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	MSN
	
	12
	15
	19
	16
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	Hyves
	
	13
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	14
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	You Tube
	
	14
	12
	21
	13
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	Second Life
	
	0
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	SMS
	
	28
	22
	35
	25
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	Skype
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	Anders
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	1
	1
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	Vraag 4
	Te maken gehad met lln die digitaal (ge)pest(en) (worden)?
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	ja
	
	21
	16
	17
	24
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	nee (verder met vr.7)
	
	20
	11
	24
	12
	1
	1
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	weet niet (verder met vr.7)
	
	5
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	Vraag 5
	Voorbeeld?
	
	
	16
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	(voor opmerkelijke reacties ruimte voor opmerking onderaan dit formulier)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Vraag 6
	Hoe kwam je dit te weten?
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	via de gepeste leerling
	
	14
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	11
	16
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	via een andere leerling
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	via ouders
	
	11
	5
	7
	13
	
	
	
	1
	
	1
	1
	1
	1
	
	1
	
	
	
	
	1
	
	
	
	
	
	
	
	1
	
	1
	

	
	via een collega
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	anders
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	Vraag 7
	Beschikt jouw school over (specifiek digitaal) pestprotocol?
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	nee (verder met vr.9)
	
	2
	0
	9
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	weet niet (verder met vr.9)
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	33
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	Vraag 8
	Bekendheid met/gebruikmaking van dit protocol
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	Bekendheid met dit protocol
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	Gebruikmaking van dit protocol
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	ja
	
	3
	6
	1
	9
	
	
	1
	
	
	
	1
	1
	
	
	
	
	
	
	
	1
	
	
	
	
	
	
	
	
	
	
	

	
	nee
	
	16
	5
	16
	12
	
	
	
	1
	1
	1
	
	
	
	
	1
	
	
	1
	
	
	
	
	1
	1
	
	1
	
	
	
	1
	1

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Vraag 9
	Persoonlijke toelichting, indien nodig
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	ja
	
	23
	22
	34
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	1
	1
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	1
	1
	1
	1
	1
	1
	1
	1
	1
	1
	
	1
	1
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	1
	1
	1
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	9
	8
	14
	9
	1
	1
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	Ruimte voor opmerkingen
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Ook leraren digitaal gepest: homepage n.a.v. incident met docent.
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	Vervelend filmpje over docent op you tube geplaatst
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	leraren ook digitaal gepest
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	opgespoord via ICT-dienst
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	zelfs politie erbij gehaald (4x)
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	ongewenste seksuele toespelingen van uitwisselingslln via MSN
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	MSN bommen versturen
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	grote groep lln die op MSN lln zwart maken
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	opname van een jongen die geslagen wordt
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	lln die printjes van de MSN meenemen naar school
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	credits van elkaar stelen in second life: bedreigen 
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	anonieme SMS- en telefoonterreur
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Bijlagen 6
Tips en adviezen

Tips voor kinderen: om digitaal pesten te voorkomen
De volgende tips om digitaal pesten te voorkomen kunnen zowel op school als thuis worden besproken en gebruikt.

· Kijk uit met het geven van je adres en (mobiele) telefoonnummer, maar ook foto's van jezelf of je familie. Je weet nooit wat anderen daar mee doen. 

· Geef nooit zomaar je password, pincode of paspoortnummer aan instellingen of personen die je via internet kent. 

· Vraag je ouders om toestemming als op internet gevraagd wordt een registratieformulier in te vullen. 

· Laat geen onbekenden toe in je contactenlijst. 

· Bedenk dat je op internet nooit zeker weet met wie je te maken hebt. 

· Maak geen afspraakjes tenzij je weet wie het is. 

· Wil je afspreken met iemand die je via internet kent? Spreek dan af op een plek waar veel mensen zijn. Neem iemand mee en laat thuis weten waar je bent. 

· Je anders voordoen dan je bent kan geinig zijn, maar ook gevaarlijk. Ook degene met wie je chat kan anders zijn dan hoe hij of zij zich voordoet. Dat anders voordoen kan leuk zijn, maar jij bepaalt (of de ander met wie je aan het chatten bent) wanneer het genoeg is. 

· Let op wat je doet voor een webcam. Laat je niks wijsmaken. Als jouw foto's of filmpje voor altijd over het internet zwerven krijg je spijt en kun je het niet meer terugdraaien. 

· Wees voorzichtig met pop-up-berichten als 'wil je dit downloaden?' of 'wil je een gratis MP3-speler?'. Klik altijd op 'nee' of klik de pop-up weg. Deze berichten zijn meestal nep en kunnen je computer stukmaken. Als je twijfelt, vraag je ouders om advies. 

· Wees voorzichtig met het openen van bestanden die aan een e-mail zijn gehecht. In deze attachments kunnen virussen zitten, die je computer kapot kunnen maken. Wees extra voorzichtig als je de afzender van de e-mail niet kent! Niet openen dus. 

· Als je iets ziet dat je naar vindt, klik het dan weg. Je hoeft er toch verder niet naar te kijken? 

· Meld vervelende sites bij de volgende meldpunten:
meldpunt.nl (als je iets ziet op internet wat discriminerend is)
meldpunt.org (als je kinderporno tegenkomt, bijvoorbeeld in spam). 

· Ga zelf niet schelden via mail of chat. Woorden komen harder aan als je ze leest en je kunt niet zien hoe de ander reageert. 

Tips voor kinderen: wat je kunt doen wanneer je digitaal gepest wordt

· Log uit of blokkeer de persoon die naar tegen te doet. 

· Negeer pest-mails. Antwoord niet. Ga niet terug pesten. 

· Maak een printje van de conversatie, mail of ‘rare site' en vraag om hulp bij je ouders en docent. 

· Praat erover met vrienden, ouders of je leerkracht. 

· Voel je niet schuldig als er iets vervelends gebeurt. Het is niet jouw schuld en je hebt het niet zelf uitgelokt. 

Tips voor ouders

· Laat een kind nooit alleen met een computer, zorg dat je je kind kunt zien als hij achter de computer zit. 

· Praat geregeld met uw kinderen over wat ze online doen en met wie ze praten en toon interesse als je kind iets wil vertellen of laten zien. 

· Surf regelmatig samen met uw kind. Neem de tijd om te zien wat uw kind op het internet doet, wat zijn of haar interesses zijn en leer zelf ook werken met de programma's die uw kind gebruikt.
Maak duidelijke afspraken met uw kind over het internetgebruik zoals de tijd die online wordt doorgebracht (hiervoor kunnen ook de tips voor kinderen gebruikt worden). 

· Help uw kind een nickname of e-mailadres te kiezen waaruit geen persoonlijke informatie kan worden afgeleid. Voorkom vooral suggestieve namen zoals 'lovelygirl'. 

· Instrueer kinderen om geen persoonlijke gegevens aan onbekenden te geven (adres, telefoonnummer, bankrekeningnummer, etc.). 

· Maak uw kind duidelijk dat de virtuele wereld een schijnwereld is. Wat gepresenteerd wordt als echt kan een verzinsel zijn. 

· Bij jonge kinderen is het nuttig om af en toe de 'history' van de browser te bekijken. Hier kunt u zien waar ze geweest zijn. Instrueer tieners dat de history niet gewist mag worden. 

· Zorg dat er een goede virusscanner op uw pc staat en ververs regelmatig de bijbehorende database van bekende virussen. Vraag uw kinderen het u te melden wanneer de pc 'raar' doet. 

Tips voor leerkrachten

· Neem digitaal pesten serieus! 

· Praat met uw leerlingen over de leuke en de minder leuke kanten van internet. Bespreek ook wat uw leerlingen kunnen doen om pesten te voorkomen of te stoppen (zie tips voor kinderen). 

· Eventueel kunt u met uw leerlingen een internetprotocol opstellen waarin staat beschreven wat uw leerlingen wel en niet mogen doen op internet (op school). 

De school kan ervoor zorgen dat MSN en andere toepassingen die niet direct het onderwijs dienen, niet toegankelijk zijn op de computers van de school.
Cyberbullying involves the use of information and communication technologies such as email, cell phone and pager text messages, instant messaging, defamatory personal Web sites, and defamatory online personal polling Web sites, to support deliberate, repeated, and hostile behavior by an individual or group, that is intended to harm others.�(Q. Li, 2005)








“Ja, ik stuur wel eens MSN-bommen, ik heb een programma gedownload en daarmee kan je maximaal 100 berichten per keer versturen, maar toch doe ik het niet, want dan gaat haar of zijn computer vastzitten.” (meisje van 12) 





 “ Ik durf meer met MSN, je bent niet bij hem en hij kan je niet in elkaar slaan.” (jongen van 11) 





“Via MSN kan je wel makkelijker dingen zeggen die je niet in het echt durf te zeggen”. (jongen van 13) 








� Bijlage 6 geeft nog enkele tips en adviezen voor leerlingen, ouders en docenten.





