
Wees waakzaam en…

Koop alleen bij  betrouwbare  
leveranciers en controleer de 
beoordelingen van de klanten

Installeer 
antivirussoftware op 
alle apparaten die 
met het internet zijn 
verbonden

Beveilig je apparatuur 
met wachtwoorden, 
pincodes of 
biometrische 
informatie

Wifi: verander altijd het 
standaard 
router/modem 
wachtwoord

Kies sterke en 
verschillende 
wachtwoorden 
voor je sociale 
media-accounts

Controleer de toegang 
die je aan applicaties 
geeft en verwijder de 
apps die je niet 
gebruikt

Maak back-ups en 
werk je software 
regelmatig bij

Controleer je 
privacy-instellingen 
op je sociale 
media-accounts

HOE CREËER JE 
THUIS EEN 
VEILIGE ONLINE 
OMGEVING

Cyberveiligheid met kinderen

Veiligheidstips voor internetaankopen

Volg betrouwbare bronnen voor actuele feitelijke informatie. 
Als je het slachtoffer bent van cybercriminaliteit, doe dan 
altijd aangifte bij de politie.

Controleer de beveiligings- en 
privacy-instellingen van het 
geconnecteerde speelgoed 

Wijzig het standaard  
wachtwoord en houd de 
software up-to-date

Gebruik ouderlijk toezicht om 
de online activiteiten van je 
kinderen te beschermen

Praat met je kind over cyberveiligheid. 
Luister naar hun online ervaringen en 
leg hen uit hoe belangrijk het is om 
online even veilig te zijn als offline

Beantwoord geen 
verdachte berichten of 
oproepen

Open geen links en e-mailbijlagen of 
sms'jes van onbekende afzenders

Deel geen rekening- of 
bankkaartnummers 

Koop geen producten online die 
elders overal uitverkocht lijken te zijn

Maak niet rechtstreeks geld over 
aan personen die je niet kent

Deel geen informatie die niet 
afkomstig is van officiële 
bronnen

Doe geen donaties aan 
liefdadigheidsinstellingen 
zonder eerst de echtheid 
ervan te verifiëren

Gebruik creditcards bij online 
winkelen voor een betere 
bescherming 

Controleer je bankrekeningen 
regelmatig op verdachte 
activiteiten 

Denk twee keer na: als een aanbod 
te mooi is om waar te zijn, dan is 
dat waarschijnlijk ook zo
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