FILM EN WERKVORMEN

Als onderdeel van het project NieuwZkidZ hebben kinderen van BSO Doomijn uit
Stadshagen een film gemaakt over cyberpesten. Wat is cyberpesten? Wat zijn de
gevolgen en hoe maak je het bespreekbaar? In de film wordt duidelijk wat voor impact
cyberpesten kan hebben en hoe belangrijk het is om zorgvuldig om te gaan met het
maken en versturen van foto's en berichten. Bijgevoegde werkvormen zijn voorbeelden
en hulpmiddelen om (na de film) met elkaar over in gesprek te gaan. Ook vind je hier
achtergrondinformatie over cyberpesten.

De film is geschikt voor kinderen maar ook goed te gebruiken door ouders, leerkrachten
of jeugdwerkers in het kader van media-opvoeding.

Heb je vragen over de film, de werkvormen of wil je ondersteuning in de uitvoering?
Neem dan contact op met Esther Rooseboom, Buurtopbouwwerker Travers Welzijn via
e.rooseboom@travers.nl.

X

X

CYBERPESTEN =



https://www.youtube.com/watch?v=O9mv-ybIiI4&lc=z23firk5wpfiv3bujacdp43apc0yohncrw53qjthak5w03c010c
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iet kent
O Je afspreekt met iemand die je online hebt leren kennen
O Je foto's/filmpjes van jezelf online plaatst of verstuurt

O Je iets downloadt, online bestelt of betaalt
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O Je een formulier invult met privé gegevens

Overleg eerst met je ouders voordat
O Je een wachtwoord aan iemand vertelt
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O Je iemand toevoegt d
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WEET WAT JE DEELT

Denk goed na véoérdat je wat online

Is hie




WEET WAT JE VOELT

Doet iemand iets vervelends online? Geef dit dan bij die
persoon aan:

O Geef aan welk gedrag je niet fijn vindt.
O Onthoud dat hier niet over valt te onderhandelen; jij vindt het
niet fijn en dat moet de ander respecteren.

0 Word niet boos en geef rustig aan wat je niet fijn vindt.
O Laat je grenzen niet vallen voor iemand die je leuk vindt.

WEET WAT JE KAN DOEN

Als je op internet te maken krijgt met cyberpesten kun je deze
dingen doen:

met iemand zoals je ouders, vrienden of leerkracht
en geef aan hoe je je voelt.
Maak een
Vraag aan degene die iets over jou geplaatst heeft,
het
degene die je lastig valt.




WEET WAT JE ZIET

Online pesten gebeurt digitaal en hierdoor is het lastig om erachter te komen wie
er te maken heeft met cyberpesten. Cyberpesten kan enorm schadelijk en gevaarlijk
zijn voor het slachtoffer en andere betrokkenen. Daarom moeten we een eind
maken aan cyberpesten en elkaar hierbij een handje helpen. Deze checklist helpt
je de signalen bij het slachtoffer van cyberpesten te herkennen:

o Nerveus gedrag bij het gebruiken van social media x X N
o Slaapproblemen en/of nachtmerries r
o Bang zijn in het donker en/of om alleen te zijn x
o Gedrag vertonen van een jonger kind (b.v. bedplassen of
duimen) X
o Seksueel gedrag vertonen dat niet passend is bij de leeftijd o U

o Weigeren om over een ‘geheimpje’ te praten L
o Geheimzinnig doen over online activiteiten

o Verlies van eetlust en/of levenslust

o Voortdurend buikpuin of hoofdpijn zonder aanwijsbare reden
o Ziet er sip, ongelukkig en/of neerslachtig uit

o Ziet er boos, gefrustreerd en/of verdrietig uit

o Stemmingswisselingen

o Vrees voor bepaalde mensen en/of plekken

o Schoolverzuim en/of schoolprestaties gaan achteruit

o Veel gewicht verliezen of veel gewicht aankomen




Heb jij weleens een
reactie getypt onder
een YouTube video
die niet zo aardig is?
Of iemand anders z'n

wachtwoord gehackt?
Daarmee kun je andere
mensen heel verdrietig
maken. Daarnaast is
cyberpesten strafbaar!

Alle vormen van cyberpesten, die een seksuele aard hebben zijn
strafbaar. Bijvoorbeeld foto's plaatsen op websites of bepaalde filmpjes
online verspreiden. Het in het bezit hebben van dit soort foto’s/video's is
ook strafbaar.
als iemand jou iets doorstuurt dan is het in bezit hebben
daarvan voor jou ook strafbaar.

GEVANGENISSTRAF TOT 2 JAAR EN/
OF GELDBOETE TOT €250.000,-

Bij laster en eerroof is er kwaad opzet in
het spel. lemand wordt dan openbaar

Het lastigvallen van iemand zodat het voor beschuldigd van iets waardoor deze persoon
die persoon overlast meebrengt is strafbaar. in een kwaad daglicht wordt gesteld.

Ook wanneer het maar een keer gebeurt. Het Bijvoorbeeld als iemand zegt dat jij iets hebt
gaat om een ernstige verstoring van de rust gedaan, terwijl je dat helemaal niet hebt

van iemand die zich duidelijk het mikpunt gedaan.

voelt. De dader wist of had moeten weten dat zelfs wanneer de informatie over
hij door zijn gedrag de rust van die persoon iemand waar is, kan dat degene krenken

ernstig Zou verstoren.

ook als de dader zich niet bewust

en ben je strafbaar.

is van wat hij doet is hij toch strafbaar. GEVANGENISSTRAF VAN 8 DAGEN

GEVANGENISSTRAF VAN 15
DAGEN TOT 2 JAAR EN/OF

TOT 1 JAAR EN/OF GELDBOETE

VAN MAXIMAAL €1000,-

GELDBOETE €50,- TOT €300,-




Dit betekent concreet dat iemand die
bijvoorbeeld een account hackt en het
wachtwoord verandert, strafbaar is. Of het
mobieltje van iemand stiekem ontgrendelt
en een andere toegangscode instelt. Een
Instagram account hacken, alle foto's
verwijderen en het wachtwoord veranderen
is ook strafbaar.

als je iemand anders opdracht
geeft om te hacken ben je zelf alsnog
strafbaar.

Dit betekent dat als iemand een virus
doorstuurt, bijvoorbeeld via de mail, om
een ander te pesten, dit strafbaar is. Of
onrechtstreeks door op Facebook een link
te posten, zodat wanneer iemand erop klikt,
degene een virus opent. De straf hangt af van
de mate waarop het informaticasysteem, of
de werking ervan, beschadigt is.

gebeurt het onbewust dan is het

niet strafbaar.




Als je gecyberpest wordt, kun je dit aan je ouders vertellen. Of aan goede vrienden of kennis-
sen. Op school kun je naar je leerkracht, mentor, vertrouwenspersoon of directeur. Maar
er zijn nog veel meer plekken bij wie jij terecht kan als je te maken hebt met cyberpesten.

AANGIFTE

POLITIE

voor het aangite doen

van internetproblemen
0900 8844
www.politie.nl

MELDPUNT

CENTRAAL
MELDPUNT
NEDERLAND
het digitale platform
voor al uw meldingen
www.meld.nl

MELD
MISDAAD
ANONIEM *

voor het melden van
informatie over ernstige
pestsituaties
0800 7000 **
www.meldmisdaad
anoniem.nl

X

BiJ WIE KAN IK TERECHT?

(i) INFORMATIE

PESTWEB *
samen een oplossing
vinden voor jouw
pestsituatie
0800 282 82 80**
www.pestweb.nl

MELDKNOP *

informatie over en hulp

bij internet-

problemen
www.meldknop.nl

STOP PESTEN
NU
voorlichting over pesten
en online pesten
084 0035994
www.stoppesten
nu.nl

VEILIG
INTERNETTEN
tips, trics en uitleg om
veilig te internetten
070 4190309
internetten.nl

(O STEUN

DE KINDER-
TELEFOON *
voor vertrouwelijke
gesprekken over alle
onderwerpen
0800 0432 **
www.kinder
telefoon.nl

SLACHT-

OFFERHULP

voor hulp na een

ingrijpende gebeurtenis
0900 0101
www.slachtoffer
hulp.nl







Cyberpesten (digitaal pesten) komt steeds vaker voor. De kans bestaat dat ook jij een
keer te maken krijgt met cyberpesten. Dan is het handig om te weten welke pestrollen
er zijn en hoe je deze kunt herkennen. Als je slachtoffer bent van cyberpesten is

dat natuurlijk vreselijk. Maar hoe voelt dat eigenlijk voor andere kinderen die erbij
betrokken zijn? Verder kan cyberpesten ook heel gevaarlijk zijn. Het is daarom belangrijk
om erachter te komen wat cyberpesten kan veroorzaken en hoe je dit kunt voorkomen.

PESTROLLEN

Bij cyberpesten zijn vaak meerdere mensen betrokken. De
bekendste zijn de cyberpester en degene die gepest wordt:
het slachtoffer. Weet jij er nog 3 bij te bedenken?

Vraag 1: Noem 5 pestrollen.

1. Cyberpester
2. Slachtoffer

Alle andere personen vallen in de rol van buitenstaander.

GEVOELENS

Een slachtoffer van cyberpesten voelt zich meestal erg verdrietig of bang. Hoe
zou een slachtoffer zich nog meer kunnen voelen? En wat voelt een cyberpester
/ eigenlijk? Probeer bij iedere pestrol één of meerdere gevoelens te bedenken.
\ Vraag 2: Noem één of meerdere gevoelens.

1. Cyberpester 5>

2. Slachtoffer verdrietig, bang, eenzaam
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PESTROLLEN

Vul deze quiz in en kom erachter wat hoort bij alle pestrollen.

a. Degene die de cyberpester meehelpt met pesten.

b. Degene die zelf ook door de cyberpester gepest
wordt.
c. Degene die het slachtoffer helpt.

a. Degene die het slachtoffer aanmoedigt voor
zichzelf op te komen.

b. Degene die zelf niet actief meedoet aan het
cyberpesten, maar de pester aanmoedigt om te
pesten.

¢. Degene die bij de juf of meester gaat klikken dat
er gepest wordt.

a. Degene die onzeker is en gepest wordt.
b. Degene die een grote mond heeft.
c. Degene die zich nergens mee bemoeit.

a. Degene die begint met pesten.
b. Degene die lacht om wat de pester doet.
c. Degene die zich niet met pesten bemoeit.

a. Degene die een ander met opzet digitaal pijn
doet.
b. Degene die aangifte doet tegen digitaal pesten.

c. Degene die nooit alleen pest maar altijd in een
groep.

BEKIJK NU EERST DE FILM ‘SAMEN TEGEN CYBERPESTEN"

GA DAN VERDER MET DE VOLGENDE VRAGEN.

FILM

Je hebt zojuist de film over cyberpesten gezien. Nu kun je
verder gaan met de volgende vragen.

............
. .
.
.

1. Wat vind jij van het gedrag van de cyberpester?
Leg uit!

2. Zou zoiets jou ook kunnen overkomen?
Waarom wel of niet?

3. Heb jij weleens een situatie van cyberpesten meegemaakt?
Wat gebeurde er toen?

WIE IS WIE?

In de film kwamen vijf kinderen voor die allemaal een andere pestrol speelden. Heb jij de pestrollen
in de film kunnen ontdekken?

slachtoffer

cyberpester

meeloper verdediger

aanmoediger




BUITENSTAANDERS
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Vraag 6

O Wanhopig

O Gestrest

O Bezorgd

O Verslagen

O Verdrietig

O Opgelucht
O Angstig

(@)

O Eenzaam
O Woest

O Verlegen

O Gekwetst
O Vrolijk

O Gespannen
O Onzeker

O Machteloos
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In je eentje weet je al best veel. Met z’n tweeén weet je nog meer en wanneer je in je
eigen omgeving gaat speuren kun je nog meer ontdekken. Ga zelf in je omgeving op
zoek naar tips en oplossingen tegen cyberpesten!

Bepaal wie je wilt gaan interviewen. Denk bijvoorbeeld aan één van je ouders, de
buurvrouw, oppas, voetbalcoach, conciérge, juf of directeur op school, leiding,
krantenbezorger of iemand die bij jou in de buurt is.

Het doel van het interview is dat je tips en oplossingen gaat verzamelen om cyberpesten te
voorkomen of te stoppen. Bedenk een aantal vragen over cyberpesten die je aan iemand
zou kunnen stellen. Schrijf deze vragen op.

Bekijk de vragen die je hebt opgeschreven. Controleer of je vragen hebt bedacht voor
iedere pestrol (pester, aanmoediger, meeloper, slachtoffer en verdediger).

Nu is het tijd om op zoek te gaan naar de persoon die jij wilt gaan interviewen en
degene de vragen te stellen die je opgeschreven hebt. Neem pen en papier mee
zodat je de antwoorden op je vragen kan opschrijven!






Met deze werkvormen kun je het onderwerp cyberpesten op een laagdrempelige manier
bespreekbaar maken. Er zijn werkvormen om pestrollen te herkennen, maar ook
werkvormen waarbij kinderen leren hun grenzen aan te geven.

Doel en effect Bij het behandelen van een nieuw thema zoals cyberpesten is het maken
van een woordweb een goede manier om voorkennis te activeren en
de beginsituatie te bepalen. Een woordweb is een schema waarin
begrippen geordend zijn die samenhangen met een centraal begrip.

Werkwijze Aanwezigen worden in kleinere groepen verdeeld. ledere groep maakt
een eigen woordweb met kenmerken, emoties, gevoelens en associaties
betreffende het begrip cyberpesten.

Benodigdheden Papier en stiften (eventueel verschillende kleuren).
Stap 1: In het midden schrijf je het hoofdonderwerp ‘cyberpesten’ in een ovaal.
Stap 2: Met lijnen maak je kleinere ovalen aan de grote middelste ovaal vast.

Hierin komen woorden te staan die volgens de groep met cyberpesten
te maken hebben.

Stap 3: De kleinere ovalen kunnen ook weer met nieuwe lijnen verbonden
worden. Ga door met het opschrijven van alle woorden en associaties en
probeer deze te clusteren.




Doel en effect

Werkwijze

Benodigdheden

Stap 2:

Stap 3:

Doel en effect

Werkwijze

Benodigdheden

Grenzen aangeven begint met weten waar je grens ligt. Door je grenzen
aan te geven leer je een ander hoe ze met jou om moeten gaan.

Het zal een ieder beter lukken om cyberpesten tegen te gaan wanneer
deze bewust is van zijn eigen grenzen.

Na het bekijken van de film kan een gesprek gevoerd worden over
de grenzen van de vijf hoofdpersonages uit de film. Daarna wordt de
koppeling gemaakt naar ieders eigen grenzen en dat deze van elkaar
kunnen verschillen. Om dit in beeld te brengen wordt de opdracht
uitgevoerd.

Ruimte om in te lopen en schilderstape.

Zet twee personen tegenover elkaar met voldoende afstand ertussen.
In een rechte lijn loopt iemand recht op de ander af en blijft tijdens het
lopen oogcontact maken.

Wanneer de ander die stil staat voelt dat degene die loopt te dichtbij
komt, zegt hij “stop” en maakt eventueel daarbij een stopteken met

zijn hand. De plek waar degene moet stoppen wordt met een stukje
schilderstape gemarkeerd. Hierna worden de rollen omgedraaid.

De afstand kan per persoon verschillen. De tape op de grond visualiseert de
eigen grens.

Deze opdracht leert je de pestrollen kennen en herkennen. Met deze werkvorm
zal je bijpassende kenmerken en gevoelens eigen maken die bij de
pestrollen horen. Dit verhoogt het bewustzijn waardoor je ook in werkelijke
cyberpestsituaties de pestrollen kunt herkennen.

Aanwezigen worden in kleinere groepen verdeeld. ledere groep start met vijf
kaartjes waarop de pestrollen staan geschreven. Samen bespreekt iedere groep
de kenmerken en gevoelens die bij de pestrollen passen. Per kaartje worden in
overleg een aantal kenmerken en gevoelens opgeschreven die bij de pestrol
passen en welke in het spel helpend kunnen zijn bij het uitbeelden. Zie de
voorbeeldkaartjes ter inspiratie.

Pen en papier.

Overleg met elkaar of tijdens het uitbeelden gesproken mag worden.

lemand begint door een kaartje van de stapel af te pakken en leest voor zichzelf
de pestrol die erop staat,zonder dat de rest dit weet.

Vervolgens probeert hij deze pestrol zo goed mogelijk uit te beelden.

Wanneer de pestrol geraden is, is de volgende aan de beurt.



Doel en effect

Werkwijze

Benodigdheden

Stap 2:

Stap 3:

Deze opdracht leert je de pestrollen kennen en herkennen. Met deze werkvorm
zal je bijpassende kenmerken en gevoelens eigen maken die bij de
pestrollen horen. Dit verhoogt het bewustzijn waardoor je ook in werkelijke
cyberpestsituaties de pestrollen kunt herkennen.

Aanwezigen worden in kleinere groepen verdeeld. ledere groep start met vijf
kaartjes waarop de pestrollen staan geschreven. Samen bespreekt iedere groep
de kenmerken en gevoelens die bij de pestrollen passen. Per kaartje worden in
overleg een aantal kenmerken en gevoelens opgeschreven die bij de pestrol
passen en welke in het spel helpend kunnen zijn bij het uitbeelden. Zie
voorbeeldkaartjes ter inspiratie.

Pen en papier.

lemand begint door een kaartje van de stapel af te pakken en leest voor zichzelf
de pestrol die erop staat en vertelt dit niet aan de rest.

Vervolgens probeert hij deze pestrol zo goed mogelijk te omschrijven zénder de
verboden woorden te gebruiken die op het kaartje staan.

Wanneer de pestrol geraden is, is de volgende aan de beurt



INSPIRATIEKAARTJES

PESTER

Pesten

Gemeen

Macht(ig)

Kwaad doen

Pijn doen
Uitlachen/uitschelden

MEELOPER

Meelopen
Meedoen

Uitlachen

Passief

Erbij zijn/erbij staan
Toekijken

VERDEDIGER

Verdedigen
Opkomen
Tegenhouden
Helpen/helper
Troosten
Aanspreken

AANMOEDIGER

Aanmoedigen
Aanstichter
Opjutten
Aanwakkeren
Gemeen/sluw
Influisteren

SLACHTOFFER

Machteloos
Alleen/eenzaam
Verdrietig/gekwetst
Huilen

Pijn

Bang

VERDRIETIG

Huilen
Troosten
Somber
Gekwetst
Ingetogen
Pijn



